NICOLAB

Politica de Privacidade dos Servicos da Nicolab
Ultima alteragdo 06-03-2024

1. Introdugéo

Na Nicolab, respeitamos a sua privacidade em relagéo a qualquer informagdo que possamos recolher
durante a execugdo dos nossos servigcos. Dados Pessoais sdo informacées que o(a) podem identificar
direta ou indiretamente a si ou a outras pessoas (“Dados Pessoais”), por exemplo, nome, apelido ou
endereco de e-mail.

Nd&o divulgamos os seus Dados Pessoais a terceiros, exceto ds nossas dfiliadas e aos subcontratantes
de dados que nos auxiliam na prestagdo dos nossos servigos ou ds autoridades, se formos obrigados a
cumprir leis ou ordens judiciais. Com o seu consentimento, utilizamos cookies para fins de marketing,
desempenho e estatisticos.

Tem sempre o direito de solicitar informagdes sobre os seus Dados Pessoais armazenados, a sud
origem, os seus destinatdrios e a finalidade da recolha, sem qualquer custo. Tem também o direito de
solicitar que sejam corrigidos, bloqueados ou excluidos. Pode entrar em contacto connosco, em
qualquer altura, usando o endereco fornecido pelo nosso encarregado da protegdo de dados abaixo
se tiver mais dlvidas sobre a questdo da privacidade e prote¢gdo de dados. Poderd também, claro,
apresentar uma reclamagdo junto das autoridades reguladoras competentes.

2. Disposi¢oes gerais

Esta Politica de Privacidade dos Servigos da Nicolab é aplicvel aos Dados Pessoais tratados pela
Nicolab (doravante, “nés”, “nos”) em relacdo & operacdo e aos servicos que Ihe prestamos através dos
nossos servigos de assinatura, da aplicagdo StrokeViewer e do sitio Web (nicolab.com) (coletivamente
referidos como “Servigos”). Esta Politica de Privacidade dos Servigos da Nicolab explica quais os Dados
Pessoais que podem ser recolhidos, como os utilizamos, como o utilizador pode exercer os seus direitos
e em que circunst@ncias podemos divulgar esses Dados Pessoais a terceiros. Também tratamos dados
de doentes em nome da sua organizagdo, para o que temos um acordo de subcontratagdo de dados

separado em vigor com d sua organizagdo.

Os Dados Pessoais séo administrados pela NICo-Lab BV, registada no registo comercial da Cédmara de
Comércio de Amesterddo sob o numero de registo (KvK): 64531775, com sede social e domicilio
escolhido em Paasheuvelweg 25, 1105 BP, Amesterddo, Paises Baixos.

A Nicolab nomeou um encarregado da protecdo de dados que pode ser contactado através do
seguinte endereco: infosec@nicolab.com.

Tratamos os seus Dados Pessoais para poder prestar-lhe os Servigos', incluindo, mas ndo se limitando a:
- Andlise automatica de imagens DICOM utilizando algoritmos StrokeViewer
- Visualizador DICOM com base na Web
- Visualizador DICOM mével
- Partilha de imagens em toda a rede

1A lista completa de Servigos é fornecida no Contrato Principal e pode ser diferente para cada parte.
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- Mensagens instanténeas
- Apoio técnico em caso de avarias ou noutros casos quando considerado necessdrio
- Servigos de formacdo

Os Dados Pessoais enviados através dos Servigos serdo tratados de acordo com as leis de prote¢cdo de
dados aplicaveis.

Ao utilizar os nossos Servigos, concorda que tratemos os seus Dados Pessoais de acordo com os
termos estabelecidos nesta Politica de Privacidade dos Servigos da Nicolab.

Além disso, um contrato separado entre nés e 0 nosso cliente rege a entrega, o acesso e a utilizagdo
dos Servigos (o “Contrato Principal”), incluindo o tratamento de quaisquer Dados Pessodis, ficheiros ou
outro contetdo enviados através da utilizagéo dos Servigos (coletivamente, “Dados do cliente”). A
organizagao (por exemplo, o seu empregador ou outra entidade ou pessoa) que celebrou o Contrato
Principal  (“Cliente”) controla determinados aspetos da utilizagdo dos Servicos (a sua
“Implementacdo”) e os Dados do Cliente associados, por exemplo, por quanto tempo a Nicolab
conservard os Dados do Cliente.

Na medida em que o tratamento dos seus Dados Pessodis se baseia no seu consentimento, néo
alteraremos o dmbito desse tratamento, a menos que tenha dado o consentimento adicional para a
alteragdo do dmbito desse tratamento.

Se for funciondrio de um Cliente, esta Politica de Privacidade dos Servigos da Nicolab, juntamente com
o Contrato Principal, estabelecem as disposigdes e politicas que regem a utilizagéo dos nossos
Servicos.

3. Ambito dos Dados Pessoais recolhidos e tratados

Podemos tratar os seguintes Dados Pessodis como resultado do nosso Contrato Principal ou da
concess@o de acesso da Nicolab a individuos para uma Implementagdo (“Utilizadores Autorizados”).
Além disso, podemos recolher dados sobre as configuragdes da aplicagéo, como preferéncias de
notificagdo e método preferido de inicio de sessdo.

Dados Pessoais de Utilizadores Autorizados recolhidos para permitir que Utilizadores Autorizados utilizem
Os Servigos:
1. Dados recolhidos no &mbito da prestagdo de servigos:
e Nome completo
e Cargo
e Empregador
e Endereco de email
e Numero de telemével (opcional)
e EnderegodelP
e Cookies de sess@o
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2. Dados recolhidos em caso de acesso movel aos Servigos:
. Perfil do dispositivo mével®
. Preferénciasda aplicagéo®
e Cobdigo PIN da aplicagéo (opcional)

3. Dados recolhidos no @&mbito do Servigco de mensagens instanténeas:

e Texto e meios encaminhados

O StrokeViewer pode ser acedido através de um browser ou aplicagéo mével com o dominio
especifico do pais Strokeviewer.com (por exemplo, na Holanda, nl.strokeviewer.com).

Os Utilizadores Autorizados devem receber formagdo antes de utilizarem os Servigos. O conteudo da
formagdo pode variar em fungdo da descrigcdo das fungdes do Utilizador Autorizado e as informagdes
sobre a formagdo seréo comunicadas por correio eletronico.

A Nicolab oferece suporte com questées técnicas relacionadas com a utilizagdo dos Servigos. Quando
o suporte técnico é contactado, podem ser recolhidos os seguintes detalhes para um melhor servigo
de assisténcia para solucionar o problema.

Dados adicionais:

e Dados de registo: Tal como acontece com a maioria dos servigos tecnolégicos prestados
através da Internet, os nossos servidores recolnem automaticamente informagdes quando
o utilizador acede ou utiliza os nossos Servigos e registam-nas em ficheiros de registo.

e Dados do cliente: As implementagdes estdo configuradas para enviar Dados do cliente &
Nicolab para utilizar os Servigos, por exemplo, os estudos de tomografia computorizada
digital (TC) podem ser enviados & Nicolab através dos Servigos para que um algoritmo de
inteligéncia artificial detete condi¢cées suspeitas, como uma oclus@o de um grande vaso.
Os Dados do Cliente podem incluir dados relacionados com a saude. Esses dados sensiveis
exigem niveis mais elevados de prote¢do. Precisamos de mais justificagdes para recolher,
armazenar e utilizar este tipo de informacgd@o pessoal. Esses dados sensiveis séo regidos
pelo Contrato Principal e pelo acordo de tratamento de dados entre o Cliente e a Nicolab e
ndo por esta Politica de Privacidade dos Servigos da Nicolab.

Também poderemos utilizar o seu endereco de e-mail para lhe enviar pesquisas de mercado com
base no nosso interesse legitimo. Se ndo quiser que o seu endereco de e-mail seja utilizado para este
fim, poderd sempre opor-se a este tratamento.

2 O perfil do dispositivo mével é a recolha de varios dados sobre o dispositivo de um Utilizador Autorizado e a forma como
esse dispositivo é utilizado, incluindo, mas ndo se limitando a: Enderego IP, pais e operadora, marca e modelo do
dispositivo, vers@o do sistema operativo do dispositivo, preferéncia de idioma.

3 As preferéncias da aplicag@o sdo as definigées da aplicagéio mével configuradas individualmente por um Utilizador
Autorizado, incluindo, mas néo se limitando a: Preferéncia por cédigo PIN ou Inicio de sessdo rdpido biométrico,
notificagées push (ligado/desligado), tokens push (um token através do qual o telemével do Utilizador Autorizado pode
ser alvo de notificagées push).
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4. Finalidade dos dados pessoais recolhidos e base juridica

A legislagd@o de protecdo de dados aplicdvel permite que a Nicolab trate os seus Dados Pessoais para
efeitos de execucdo dos Servicos, conforme definido no Contrato Principal relevante (o seu
empregador) ou com base no seu consentimento.

5. Periodo de conservagdo de dados pessoais

Os Dados Pessoadis sdo armazenados durante o tempo necessdrio para a execugdo, término ou
rescisdo de um Contrato Principal e quando as nossas obrigagdes legais de preservar registos tiverem
expirado. Disposi¢gées adicionais sobre a durag@o do armazenamento de dados sdo feitas no Contrato
Principal.

6. Subcontratagdo
6.1. Prestadores de servicos (subcontratantes)

Para garantir o bom funcionamento dos Servigos, incluindo a execug@o do Contrato Principal, a Nicolab
utiliza servigos externos (como software de terceiros). Utilizamos apenas servigos prestados por esses
subcontratantes de dados que podem garantir adequadamente que sdo implementadas medidas
técnicas e organizacionais adequadas para garantir a conformidade do tratamento de Dados
Pessoais com os requisitos das leis de protegéo de dados aplicdveis e proteger os direitos das pessoas
a quem os dados dizem respeito. Antes de divulgarmos Dados Pessoais a terceiros, celebraremos um
acordo de (sub)contratagéo que lhes imporé normas de seguranga adequadas.

A Nicolab divulga Dados Pessoais apenas se for necessario para prosseguir uma finalidade especifica
de tratamento de dados e apenas na medida em que seja necessdario para atingir tal finalidade. Os
Dados Pessoais do Utilizador Autorizado dos nossos Servigos poderdo ser divulgados aos prestadores
de servigos, a fim de nos fornecerem as solugdes técnicas, informdticas e organizacionais hecessarias
& Nicolab para o exercicio da sua atividade empresarial. Divulgamos os Dados Pessoais do Utilizador
Autorizado a um fornecedor contratado somente se, e na medida em que, for necessdrio para atingir
uma finalidade especifica do tratamento de dados aqui descrito.

6.2. Outros destinatdrios (responsdveis pelo tratamento)
Poderemos partilhar os seus Dados Pessoais com os seguintes responsdveis pelo tratamento (ou seja,
terceiros que tratam os seus Dados Pessoais para os seus proprios fins):

e autoridades policiais ou outras agéncias se formos obrigados a fazé-lo por lei, ou por um
mandado, intimagdo ou ordem judicial para divulgar os seus Dados Pessoais.

7. Transferéncia de dados transfronteirica

A transferéncia de Dados Pessoais fornecida no dmbito dos Servigos cumpre a legislagdo nacional e
internacional.

8. Direitos da pessoa a quem os Dados Pessoais pertencem
Tem os direitos sobre os seus Dados Pessoais descritos abaixo.

e Direito de acesso, retificagdo, limitagdo, eliminagdo ou transferéncia dos dados pessoais -
a pessoa a quem os Dados Pessoais dizem respeito tem o direito de nos solicitar o acesso
aos seus dados pessoaqis, a retificar ou eliminar esses dados pessoais (‘direito a ser
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esquecido"), a limitar ou a opor-se ao seu tratamento, bem como a transferir os seus
dados pessoais.

e Direito de retirar o consentimento em qualquer altura - a pessoa cujos Dados Pessoais séo
tratados pela Nicolab com base no consentimento dessa pessoa tem o direito de retirar o
seu consentimento em qualquer altura, o que ndo afeta o direito de tratar esses Dados
Pessoais com base no consentimento antes de este ser retirado.

e Direito de apresentar uma queixa - a pessoa cujos Dados Pessoais sdo tratados pela
Nicolab tem o direito de apresentar uma queixa junto da Autoriteit Persoonsgegevens, a
autoridade de controlo holandesa.

e Direito de fazer uma obje¢cdo — a pessoa cujos Dados Pessoais s@o tratados tem o direito
de se opor, a qualquer momento, ao tratamento dos seus dados pessoais.

Pode exercer os seus direitos contactando-nos através do enderecgo infosec@nicolab.com para que
possamos considerar o seu pedido de acordo com a legislag@o aplicavel. Quando recebemos o seu
pedido de direitos por correio eletrénico, o utilizador aceita que podemos tomar medidas para verificar
a sua identidade antes de dar seguimento ao pedido por forma a proteger a sua privacidade e

seguranga, por exemplo, contactando-o a si ou @ sua entidade patronal para estabelecer a sua
identidade e a sua qualificagdo como Utilizador Autorizado.

9. Segurancga

Tendo em conta a natureza, o @mbito, o contexto e as finalidades do tratamento dos dados, bem como
o risco, ainda que provavel e iminente, de violagdo de qualquer direito ou liberdade das pessoas
singulares, a Nicolab implementa medidas técnicas e organizacionais adequadas para tornar o
tratamento de dados compativel com as leis de prote¢gdo de dados aplicaveis e poder comprova-lo.
As nossas medidas de seguranga est@o a ser continuamente melhoradas & medida que a tecnologia
evolui.

9.1. Medidas técnicas
A Nicolab toma medidas técnicas para evitar que pessoas ndo autorizadas intercetem ou alterem
quaisquer Dados Pessoais transmitidos eletronicamente. A Nicolab possui certificagéo 1SO 27001 e ISO
13485.

9.2. Ligagdes para sitios Web externos

Os nossos Servigos podem conter hiperligagées para sitios Web externos que néo séo operados por
nds. Se carregar numa ligagdo de terceiros, serd direcionado para o sitio Web desse terceiro. Depois de
sair dos nossos Servigos, deixaremos de ser responsdveis pela protecdo e privacidade de quaisquer
informacgoées fornecidas pelo utilizador. Aconselhamos vivamente que reveja a Politica de Privacidade
dos Servigos da Nicolab e os termos e condigdes de cada sitio Web que vista. Ndo temos qualquer
controlo e ndo assumimos qualquer responsabilidade pelo conteldo, politicas de privacidade ou
praticas de quaisquer sitios Web, produtos ou servigcos de terceiros.

9.3. Autenticagdo e autorizagdo de Utilizadores Autorizados
A autenticagc@o dos Utilizadores Autorizados é totalmente gerida pelo sistema de identificagdo de
prestadores de servicos hospitalares, como um Active Directory File Server (ADFS). Desta forma, o
hospital tem o controlo total para determinar as politicas de palavra-passe, quais os Utilizadores
Autorizados que tém acesso ao StrokeViewer, a aplicagdo da autenticagdo multi-fator, etc. Assim,
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quando um Utilizador Autorizado tenta aceder ao StrokeViewer, este Utilizador Autorizado é
redirecionado para o sistema de identificagdo de prestadores de servigos hospitalares. Se o sistema de
identificac@o de prestadores de servigos utilizado pelo hospital ndo suportar a autenticacdo de dois
fatores, o hospital pode utilizar a aplicagéo StrokeViewer para fornecer a autenticagéo de dois fatores.

Uma vez autenticado, um Utilizador Autorizado tem autorizagdo para:
. 1 hora de acesso web ao produto;
. 336 horas (14 dias) de acesso mével ao produto.

Apbs expirar este periodo, & pedido ao Utilizador Autorizado que realize novamente a autenticagdo.
Também séo aplicadas medidas extra de seguranga:

. se a conta do Utilizador Autorizado for suspensa ou revogada pelo fornecedor de identificagéo
do Cliente, 0 seu acesso ao produto é automaticamente terminado no prazo maximo de 1 hora;

. a aplicagéo mobvel requer que o Utilizador Autorizado forneca um pin adicional ou dados
biométricos para autenticagdo;

. 0 acesso & Web é automaticamente bloqueado apés 20 minutos de inatividade para evitar o

acesso ndo autorizado a sessdes ndo assistidas. Para o desbloquear, o Utilizador Autorizado
tem de se autenticar novamente;

. se o Utilizador Autorizado mudar para outro separador no browser ou para outra janela e ndo
regressar a pdgina Web do produto durante 10 minutos, o seu acesso & Web fica bloqueado,
mesmo que o Utilizador Autorizado continue a trabalhar com as outras aplicagées e/ou
separadores do browser; para o desbloquear, o Utilizador Autorizado tem de se autenticar
novamente;

. 0 acesso movel é bloqueado automaticamente apds 1 minuto de inatividade para evitar
acesso nhdo autorizado a sessdes autdbnomas. Para o desbloquear, o Utilizador Autorizado deve
fornecer um PIN ou biometria adicional.

10. Violagd&o de dados pessoais e obrigagdo de notificagdo

No caso de uma violagdo de Dados Pessodis relativa aos Servigos prestados pela Nicolab, a Nicolab
notificard imediatamente os Utilizadores Autorizados afetados e, se aplicével, as autoridades de
controlo relevantes, no caso de uma violagdo de Dados Pessoais que represente um risco para os
direitos e liberdades do Utilizadores Autorizados afetados. A notificagéo serd feita sem demora
injustificada apds o conhecimento da violagdo, mas no prazo mdaximo de 72 horas. No caso de uma
violagdo de Dados Pessoais, a Nicolab tomard todas as medidas razodveis para limitar as
consequéncias da violagdo de Dados Pessoais efou impedir uma nova violagdo, mediante o
pagamento dos custos razodveis por sua parte.

1. Alteragées na Politica de Privacidade dos Servigos da Nicolab

A Nicolab reserva-se o direito de modificar, emendar ou alterar esta Politica de Privacidade dos
Servigcos da Nicolab a qualquer momento e a seu exclusivo critério. Tais alteragdes poderdo ser
implementadas pela Nicolab sem aviso prévio. A Nicolab incentiva os visitantes a verificarem
frequentemente esta pdagina para obterem as informagdes mais recentes sobre as nossas praticas de
privacidade e para quaisquer atualizagdes ou revisées. A utilizagdo continuada deste sitio Web apds
qualquer alteragdo nesta Politica de Privacidade dos Servigos da Nicolab constituiréd a sua aceitagéo
de tal alteragdo.
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Detalhes dos Dados Pessoais

Descrigdo dos StrokeViewer & uma aplicagéo de tratamento de imagem Software as a Service (Saas). O
Servigcos StrokeViewer analisa automaticamente os exames recebidos de doentes com sintomas de
acidente vascular cerebral. Apds a andlise, & gerado um relatério que inclui caracteristicas
relevantes das imagens para acidente vascular cerebral. Esses recursos podem ser utilizados
pelo médico como ferramenta de apoio para diagndsticos adicionais.

1. Andlise automdtica de imagens DICOM utilizando algoritmos StrokeViewer

2. Visualizador DICOM com base na Web

3. Visualizador DICOM mével

4. Partilha de imagens em toda a rede

5. Mensagens instantdneas

6

7

1.

Apoio técnico em caso de avarias ou houtros casos quando considerado necessdrio
Servicos de formacdo

Tipo de Dados Dados Pessoais de Utilizadores Autorizados, excluindo categorias especiais de Dados
Pessoais Pessoais (RGPD Art.° 4.9)

(el =Te[elglel-Ne[o}ll 1. Utilizadores Autorizados
envolvidos

Finalidades do O tratamento ocorrerd apenas no contexto e durante a vigéncia do Contrato Principal para os
tratamento fins de:

- Prestagdode Servigos

- Comunicagdo

- Diagnéstico e resolugéo de problemas

- Personalizag&o e Customizagdo

- Andlise e Investigagéo

- Conformidade legal

Aprovado Google Cloud, Stream.io, Mixpanel
Subcontratantes

Periodo de 1. O registo & mantido enquanto o contrato com o Cliente for valido, mas néo mais de 5 anos
conservagdo
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